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WAS SIND SHARED-
MOBILITY-SERVICES?

ADVANT Beiten



ZWEI ARTEN SHARED-MOBILITY-SERVICES

» Shared-Mobility-Services (SMS): Gemeinschaftlich genutzte Mobilitdtsdienste

» Zwei Hauptkategorien:

» Fahrdienste, z.B. Ride-Sharing, bei denen mehrere Personen gleichzeitig die
Dienstleistung in Anspruch nehmen

» Individualdienste, d.h. SMS, die sich auf ein Fahrzeug beschranken, wie z.B. Autos, E-
Scooter oder E-Bikes und von mehreren Personen zu unterschiedlichen Zeiten genutzt

werden konnen

SMS dienen als eine Erweiterung zum herkémmlichen OPNV und kénnen dabei helfen, auch an
Orten, die keinen OPNV-Zugang haben, eine Alternative anzubieten
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RECHTLICHE
RAHMENBEDINGUNGEN
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RECHTLICHER RAHMEN

Bei Shared-Mobility-Services sind eine Vielzahl rechtlicher Vorgaben zu beachten:
» StraBenverkehrsrecht
= u.a. StVG, StVO, eKFV, FZV.
» Kommunales Verkehrsrecht
= u.a. PBefG
» Kommunale Satzungen und Regelungen
» Gewerbe- und Ordnungsrecht

» Datenschutz (u.a. DS-GVO, MDG-E)
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SPANNUNGSFELD
ZWISCHEN FORTSCHRITT
UND DATENSCHUTZ?
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RECHTLICHER RAHMEN

» Der Erfolg eines nachhaltigen und innovativen Verkehrsékosystems hangt von der daflr
verfugbaren Datenbasis ab. Digitale Anwendungen im Bereich des Shared-Mobility-
Services kdnnen auf der Grundlage von Daten verkehrssystemubergreifende Ablaufe
koordinieren, schnellere und effizientere Routen berechnen und damit den OPNV nahtlos
mit dem Individualverkehr verkntpfen.

» Um in Zukunft mehr und passgenaue Daten zur Verfligung zu stellen, braucht es
normative Rahmenbedingungen, die im Einklang mit den bestehenden
Datenschutzvorschriften stehen.

» Das Mobilitatsdatengesetz (MDG) soll diese Rahmenbedingungen schaffen.
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MOBILITATSDATENGESETZ (ENTWURF)

» Zweck: Schaffung eines Rechtsrahmens flr die Bereitstellung und Nutzung von
Mobilitatsdaten sowie die Blindelung von Echtzeit-Verkehrsinformationsdiensten.

> Ziele: Eine nahtlose, multimodale Mobilitat im 6ffentlichen Verkehrsraum schaffen; die
ortliche und zeitliche Verkehrsauslastung praziser analysieren; Transportkapazitaten
effizienter nutzen und Kunden in Echtzeit individuell angepasste Mobilitatslosungen
bereitstellen.

> Gesetzgebungsverfahren: Am 02.10.2024 vom Bundeskabinett beschlossen und
gegenwartig noch im Gesetzgebungsverfahren.

> Exekutivebene: Der Gesetzesentwurf sieht die Einrichtung eines
Bundesdatenkoordinators bei der Bundesanstalt flr StraBenwesen (BASt) und eine
Datenaufsicht beim Bundesamt flr Logistik und Mobilitat (BALM) vor.
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WELCHE DATEN SIND BETROFFEN?

[ Mobilitatsdaten }

= Sind nach § 3 Abs. 1 Nr. 3 MDG-E alle Daten, ,die aufgrund einer gesetzlichen Pflicht Gber
den Nationalen Zugangspunkt bereitzustellen sind."

= Statische Daten, wie Typ der Mobilitatsdienste (z. B. Carsharing, Bikesharing, E-
Scooter), Standorte von Stationen, verflgbare Fahrzeuge, Preise und Gebulhren,
raumliche Daten (z.B. Geolokalisierung der Einsatzgebiete oder festen Standorte,
zugelassenen oder ausgeschlossenen Zonen).

= Dynamische Daten, wie Verfligbarkeitsdaten (Echtzeitinformationen Uber verfligbare
Fahrzeuge, Status von Ladestationen bei E-Fahrzeugen), Belegungsstatus
(Echtzeitinformationen Uber von Parkplatzen oder Stationen), Fahrzeugstatus
(Batteriestand, Tankfillung etc.), Angaben zum StraBennetz (Verkehrssituation)

= Aber: Kein Pflicht zur Bereitstellung personenbezogener Daten
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PFLICHTEN FUR SHARED-MOBILITY-ANBIETER

> Bereitstellung von Echtzeitdaten zum Angebot, wie z.B. aktuelle Verfligbarkeit von
Fahrzeugen, deren Standort und den Betriebsstatus

» Datenubermittlung an nationalen Zugangspunkt als zentrale Datenplattform in (in
Deutschland , Mobilithek™)

» Geschaftsgeheimnisse: Anbietern kdnnen bestimmte Daten zuriickhalten, wenn deren
Veroffentlichung Betriebs- und Geschaftsgeheimnisse offenbaren wirde. Beweislast flr die
Geheimhaltungsbedlrftigkeit dieser Daten liegt beim jeweiligen Anbieter

Achtung: Die Ubermittelten Daten sind frei zuganglich und nutzbar!
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DATENSCHUTZRECHT

Achtung: Das Mobilitatsdatengesetz entbindet nicht von der Pflicht zur
Einhaltung der DSGVO

ADVANT Beiten 12



WELCHE DATEN SCHUTZT DIE DSGVO?

Art. 1 Abs. 1 DS-GVO:

,Diese Verordnung enthalt Vorschriften zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr solcher Daten."

yalle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person beziehen"

(Art. 4 Nr. 1 DS-GVO)

sidentifizierbar"

wenn die Person direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen identifiziert werden kann
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DATENSCHUTZ BEI SHARED-MOBILITY

» Zwar stellen das Personenbeférderungsgesetz (PBefG) und das MDG-E nicht explizit darauf
ab, Daten bereitzustellen, die einen Personenbezug aufweisen. Allerdings lassen bereits
wenige Mobilitatsdaten — wie Fahrtrouten oder Aufenthaltsorte - Rlckschllsse auf einzelne
Personen zu und sind damit Informationen, die sich auf eine identifizierbare naturliche
Person nach Art. 4 Nr. 1 DS-GVO beziehen.

> Insoweit besteht ein Spannungsverhaltnis zwischen Shared-Mobility-Konzepten, die eine
hinreichend groBe Datengrundlage bendtigen, und dem wirksamen Schutz
personenbezogener Daten.
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BESONDERE KATEGORIEN PERSONENBEZOGENER DATEN

FUr die Nutzung bestimmter Daten mit starkerem Bezug zur Privat- und Intimsphare gelten
strengere Vorgaben an die Erhebung, Verarbeitung und Nutzung solcher Daten:

9

Rassische und ethnische Herkunft

Politische Meinungen

Religiése oder weltanschauliche Uberzeugungen

(z.B. besondere Essgewohnheiten wie ,koscher")
Gewerkschaftszugehorigkeit

Genetische Daten

Biometrische Daten

Gesundheitsdaten (z.B. auch: Informationen zu Allergien/Unvertraglichkeiten)
Daten zu Sexualleben oder sexueller Orientierung

Aus einer Kombination von im Rahmen eines Shared-Mobility-Angebots anfallende Daten

kédnnen sich durch aus solche sensiblen Informationen ergeben (z.B. regelmaBige Fahrt zu
einem bestimmten Ziel)
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WICHTIGE GRUNDSATZE DER DSGVO (I)

Rechtmasigkeit (Art. 5 Abs. 1 lit. a) DSGVO): Verbot mit Erlaubnisvorbehalt;
Rechtsgrundlage muss klar und prazise deren Tragweite und Anwendung regeln

= Treu und Glauben (Art. 5 Abs. 1 lit. a) DSGVO): Rucksichtnahmepflichten; Vorrang der
offenen Datenerhebung und der Direkterhebung

= Transparenz (Art. 5 Abs. 1 lit. a) DSGVO): betroffene Person muss prospektiv Uber die
Datenverarbeitungen Klarheit haben; Informationen in klarer, einfacher und verstandlicher
Sprache

= Zweckbindung (Art. 5 Abs. 1 lit. b) DSGVO): Datenverarbeitung nur fur festgelegte,
eindeutige und legitime Zwecke
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WICHTIGE GRUNDSATZE DER DSGVO (II)

Datenminimierung (Art. 5 Abs. 1 lit. ¢) DSGVO): Verarbeitung nur derjenigen Daten, die
fir den Zweck unbedingt noétig sind

= Datenrichtigkeit (Art. 5 Abs. 1 lit. d) DSGVO): Daten missen richtig und aktuell sein;
unrichtige Daten sind zu I6schen oder zu berichtigen

= Speicherbegrenzung (Art. 5 Abs. 1 lit. e) DSGVO): Speicherdauer ist auf das unbedingt
erforderliche Mindestmal3 zu beschranken

= Integritat und Vertraulichkeit (Art. 5 Abs. 1 lit. f) DSGVO): Schutz der Daten, also vor
Léschung, Vernichtung, Veranderung sowie unbefugter Kenntnisnahme
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NACHWEISPFLICHTEN / ,,ACCOUNTABILITY"

> Art. 5 Abs. 2 DSGVO: Der Verantwortliche ist flr die Einhaltung der Grundsatze der DSGVO
verantwortlich und muss deren Einhaltung nachweisen kénnen (,Rechenschaftspflicht").

» Geeignhete technische und organisatorische MaBnahmen, ,um sicherzustellen und den

Nachweis daflir erbringen zu kénnen", dass Verarbeitung gem. DSGVO erfolgt (Art. 24
Abs. 1 DSGVO)

» Konkretisierung in Pflicht zur Fihrung eines Verarbeitungsverzeichnisses (Art. 30 DSGVO)

> Bewirkt de facto Beweislastumkehr
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DATENVERARBEITUNG BEI SHARED MOBILITY

Verarbeitungszwecke:

= Bereitstellung der Fahrzeuge
= Optimierung des Services (z.B. Sicherstellung Verflgbarkeit an nachgefragten Orten)

= Gewahrleistung der Sicherheit

Art der Daten:

= Identitatsdaten: Name, Adresse, Zahlungsinformationen

= Standortdaten: GPS-Daten zur Echtzeit-Ortung von Fahrzeugen

= Verhaltensdaten: Nutzungsgewohnheiten, Fahrtziele und -zeiten

= Technische Daten: Gerateinformationen, wie IP-Adresse oder Mobilgerat

Daten durfen nur im far die Zweckerreichung erforderlichen Umfang verarbeitet werden
(Grundsatz der Datenminimierung)
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RECHTSGRUNDLAGE

Jede Datenverarbeitung bedarf einer entsprechenden Rechtsgrundlage:

= Erforderlichkeit zur Vertragserflllung (z.B. Bereitstellung der Fahrzeuge, Abrechnung)

= Einwilligung des Nutzers
Muss aktiv erklart werden
Freiwillig & informiert
Jederzeit widerrufbar
Kopplungsverbot
Einwilligungsfahigkeit: ab 16 Jahre

= Berechtigtes Interesse des Verarbeiters
Verarbeitung muss flr das Interesse erforderlich sein (kein milderes Mittel)
Abwagung gegen Interessen, Freiheiten und Grundrechte des Betroffenen
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TRANSPARENZ: DATENSCHUTZERKLARUNG

Name und Kontaktdaten Verantwortlicher & Datenschutzbeauftragter

Zwecke und Rechtsgrundlage flur die Datenverarbeitung
Im Falle berechtigter Interessen: Benennung der berechtigten Interessen

Empfanger oder Kategorien von Empfangern

YV V VY V V

Absicht, personenbezogene Daten in ein Drittland zu Gbermitteln (inkl.
SicherungsmaBnahmen)

» Dauer der Datenspeicherung
» Benennung der Betroffenenrechte

» Bereitstellung der Daten gesetzlich oder vertraglich vorgeschrieben bzw. flr einen
Vertragsschluss erforderlich? Folgen der Nichtbereitstellung?

> Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
> Quelle der Daten
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DATENSPARSAMKEIT / LOSCHKONZEPT

Es dldrfen nur solche Daten verarbeitet werden, die fir den verfolgten Zweck zwingend
erforderlich sind.

Speicherfrist flir personenbezogene Daten ist auf das unbedingt erforderliche Mindestmal zu
beschranken.

Daten sind umgehend zu I6schen, wenn es keine gesetzlichen Aufbewahrungsfristen gibt und

= die Daten flr die urspringlichen Zwecke nicht mehr erforderlich sind,

= eine erteilte Einwilligung flr die Datenverarbeitung widerrufen wurde (und eine andere
Rechtsgrundlage fehlt),

= die Verarbeitung unrechtmagBig ist.

> Léschkonzept erforderlich: Welche Daten werden wie lange aufbewahrt?
> Betroffene mussen Uber Zeitraume bzw. Bestimmungskriterien informiert werden
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DATENSICHERHEIT

Datenverarbeiter mlssen geeignete technische und organisatorische SicherheitsmaBnahmen
treffen

MaBstab fur Art und Umfang der MaBnahmen:
= Stand der Technik

Implementierungskosten

Art, Umfang, Umstande und Zweck der Datenverarbeitung

Eintrittswahrscheinlichkeit fir Gefahren der Rechtsglter der Betroffenen

Schwere der bestehenden Risiken fir die Betroffenen

Ziel: Gewahrleistung eines angemessene Schutzniveaus (Achtung: BuBgeld)
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EINSATZ VON DIENSTLEISTERN

Shared-Mobility-Dienste erfordern haufig Zusammenarbeit mit externen Dienstleistern (z. B.
fur Abrechnung, Wartung oder Datenanalyse)

> Geeignete vertragliche Grundlage erforderlich

= Auftragsverarbeitung / gemeinsame Verantwortlichkeit / getrennte Verantwortlichkeit

> Vorsicht bei Dienstleistern in Drittlandern

= Jedes Land auBerhalb des Europadischen Wirtschaftsraums (EU + Norwegen + Island +
Liechtenstein)

= Insbesondere also die USA und GrofB3britannien

= Jede derartige Ubermittlung erfordert vorab eine zweistufige Priifung
= 1. Stufe: Werden die Vorgaben der DSGVO eingehalten (insbes. Rechtsgrundlage)?
= 2. Stufe: Sicherung eines angemessenen Datenschutzniveaus (Art. 45 - 49 DSGVO)
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ANONYMISIERUNG ALS
LOSUNG
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ANONYMISIERUNG VON MOBILITATSDATEN

Um den Schutz personenbezogener Daten sicherzustellen, bietet es sich an, Mobilitatsdaten
fur oder von Shared-Mobility-Services zu anonymisieren, vgl. ErwGr. 26 S. 5 zur DS-GVO:

~Die Grundsétze des Datenschutzes sollten daher nicht fir anonyme Informationen
gelten, d.h. fur Informationen, die sich nicht auf eine identifizierte oder
identifizierbare natdrliche Person beziehen, oder personenbezogene Daten, die in

einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder
nicht mehr identifiziert werden kann."
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ANONYMISIERUNG VON MOBILITATSDATEN

Die Anforderungen an eine wirksame Anonymisierung sind hoch, da die Daten so verandert
sein mussen, dass ihr Empfanger nach ,allgemeinem Ermessen® Uber keinerlei Mittel mehr
verfugt, die betroffene natlrliche Person direkt oder indirekt identifizieren zu kénnen (vgl.
ErwGr. 26 S. 3 zur DS-GVO).

Um eine wirksame Anonymisierung zu erreichen, gibt es verschiedene Techniken:

» Randomisierung: Veranderung der Daten, um die Verbindung zwischen der Person und
den Daten zu trennen, ohne dass der Wert der Daten an sich verloren geht.

= z.B. Hinzufigen von klnstlichen Fahrobjekten, die sich von den echten nicht
unterscheiden.

> Generalisierung = Verhinderung des Personenbezugs durch Reduzierung der
Genauigkeit der Daten.

= z.B. Entfernung des Startpunktes und des Ziels einer Fahrtroute.
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FAZIT
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SHARED-MOBILITY & DATENSCHUTZ

o Das Mobilitatsdatengesetz verpflichtet Marktteilnehmer umfangreiches Datenmaterial zur
Verfigung zu stellen, erweitert aber nicht das Recht, personenbezogene Daten zu

verarbeiten

o Die Verarbeitung von Personendaten ist ausschlieBlich zweckgebunden bei Vorliegen einer

geeigneten Rechtsgrundlage (Vertrag, Einwilligung, berechtigtes Interesse) zuldssig

o Oftmals ist ein Personenbezug flr die Datenauswertung und -nutzung nicht erforderlich, so

dass diese anonymisiert werde kdénnen und damit nicht mehr der DSGVO unterfallen
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